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Ryzyko jako kategoria informacyjna

Wstep

Informacja jest kategoria, ktora ze wzgledu na swdj ztozony charakter wymyka
sie prébom jednoznacznego zdefiniowania. Kojarzona powszechnie z takimi dys-
cyplinami, jak informatyka czy telekomunikacja zyskala w ostatnich latach
nowy wymiar, nadajgcy jej charakter zasobu gospodarczego. , Informacja zaczyna
odgrywac role podstawowego, a stopniowo nawet decydujgcego, czynnika pro-
dukgcji — obok kapitatu, pracy i surowcéw. Decydujacy dla sukcesu ekonomicz-
nego przedsiebiorstwa staje sie wiec dostep do §wiatowych zasobéw informacji
i umiejetnoé¢ ich wykorzystania”l. Informacja stala sie szczegélnie pozagdanym
dobrem, ktére moze by¢ nie tylko obiektem zmudnych poszukiwan, penetracji,
zbierania, pomiaru czy tez innych metod pozyskiwania, ale rowniez, coraz cze-
Scigj, przedmiotem transakcji handlowych. W dobie coraz powszechniejszego
dostepu do nowoczesnych noénikéw informacji (Internet, informatyczne sieci
lokalne, telefonia komoérkowa, tgcza satelitarne) stala sie ona coraz latwiej
dostepna i pozadana. Posiadanie odpowiedniej informacji biznesowej w wielu
przypadkach gwarantuje wymierng przewage, ktora szczegolnie w warunkach
wzmozonej konkurencji moze by¢ zrédtem nadzwyczajnych zyskéw. ,,Zadna
z gospodarek — od rosyjskiej do polskiej czy wegierskiej i chinskiej — nie bedzie
w zadnym sensie §wiatowo-konkurencyjna, jesli nie przyjmie i nie wchionie
istotnych element6w rewolugji informacyjnej”2. Oddzialywanie informacyjne na
podmioty gospodarujace odbywaé sie moze w dwoch wymiarach:
m dostarczanie wiedzy na temat mozliwosci rozwoju,
m dostarczanie wiedzy na temat potencjalnych zagrozen.

Drugi z powyzszych wymiaréw oddzialywania jest przyczynkiem traktowa-
nia informagji jako terminu konstytuujgcego ryzyko. Przyjmujac bowiem, ze
ryzyko traktowane jest jako skonkretyzowana niepewnos$¢ osiagniecia

L A.P. Wierzbicki, Wplyw informacji jako zasobu na stosunki spoleczne i gospodarcze
w krajach rozwinietych, referat wygloszony na konferencji naukowej zorganizowanej przez
Centralny Urzad Planowania oraz Instytut Rozwoju i Studiéw Strategicznych na temat
»Integracja europejska wobec wyzwan ery informacyjnej”, grudzien 1996 r.

2T. Goban-Klas, Informacja rzqdzi swiatem, ,,Gazeta Bankowa”, 2.02.1997 r., s. 22.
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ustalonego celu (np. finansowego), stwierdzié¢ nalezy, ze wynika ono wia-
$énie z braku informacji. W warunkach pelnej wiedzy, zar6wno natura
obiektu ryzyka, czynniki ryzyka, jak i sposob ich oddzialywania bytyby jedno-
znacznie okre$lone. Tym samym w pelni bylby okreslony réwniez rezultat
podejmowanych dzialan. Jedng z podstawowych metod ograniczania ryzyka
jest wiec zdobywanie dodatkowych informacji zwiekszajacych dotychczasowy
stan wiedzy. Im wiecej informacji posiada decydent, tym wieksze jest prawdo-
podobienstwo realizacji pozadanego przez niego celu.

1. Prawdopodohienstwo a ryzyko

Zdarzenie, ktorego zaj$cie nie podlega watpliwosci, jest zdarzeniem pewnym,
czyli zachodzgcym z prawdopodobienstwem rownym jednoSci. W praktyce, z tego
typu stanem spotka¢ mozna sie jedynie w odniesieniu do zdarzen przeszlych,
czyli w analizie ex post. Dysponujgc pelnym zbiorem danych historycznych,
mozna z reguly jednoznacznie opisa¢ stan natury. Nawet w tak komfortowej
sytuacji moze pojawic sie jednak zjawisko luki informacyjnej, asymetrii informa-
¢ji czy szumu informacyjnego, ktore znieksztalcg odczyt rzeczywistoSci.

W przypadku analizy ex ante, ocena stanu natury traci definitywnie atry-
but jednoznacznoSci. O ile mozna stwierdzi¢, ze w roku minionym zysk netto
firmy wyni6st 1 mln z1, o tyle osiggniecie zalozonego zysku w roku przyszlym
moze by¢ rozpatrywane tylko w kategoriach wartosci oczekiwanej. Decyduje
o tym rézne od jednoéci prawdopodobienstwo zaj$cia takiego zdarzenia. Im
jest ono nizsze, tym osiggniecie zalozonego celu jest bardziej ryzykowne.
Stwierdzi¢ wiec mozna, ze prawdopodobienstwo jest miara ryzyka
zajScia okreslonego wariantu zdarzenia i zawiera sie w przedziale
od 0 dla zdarzenia o nieskonczonym poziomie ryzyka do 1 dla zda-
rzenia pewnego. Zarzadzanie ryzykiem jest wiec procesem, ktory skutkuje
zmianami podstawowej miary ryzyka, jaka jest prawdopodobienstwo osiagnie-
cia celu. Wzrost prawdopodobienstwa, réwnowazny zmniejszeniu ryzyka,
moze dokona¢ sie wylacznie przez pozyskanie informacji, a tym samym przez
zwiekszenie stanu wiedzy na temat natury zjawiska.

Najprostszym modelem formalnym, mogacym postuzyé¢ do ilustracji
wplywu informacji na poziom podejmowanego ryzyka, jest regula prawdopo-
dobienstw warunkowych Bayesa, opierajaca sie na formule:

_P(AnB) _ P(A)-P(B|A)

PAIB)="p@) = pB) 0

Przyklad 1

Niech A oznacza zdarzenie polegajqce na wypadnieciu liczby 6 w rzucie
kostkq (P(A) = 1/6). Zaktada sie, ze do decydenta dotarta wiadomosé, iz
wypadta liczba parzysta. Chege wyznaczyé jej wplyw na prawdopodobien-
stwo wypadniecia szdstki, nalezy na podstawie (1) wyznaczyé P(A | B), gdzie
B jest zdarzeniem wypadniecia liczby parzystej.
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Poniewaz P(ANB), czyli prawdopodobiernistwo jednoczesnego wypadniecia
szostki i liczby parzystej wynosi 1/6, a P(B), czyli prawdopodobieristwo wyrzu-
cenia liczby parzystej wynosi 3/6=1/2, ostatecznie P(A| B) = 1/6 : 1/2 = 1/3.

Nowe prawdopodobienstwo zaj$cia zdarzenia A jest wieksze niz pierwotnie
szacowano. Oznacza to, ze otrzymany komunikat dostarczy! informacji przy-
czyniajgcej sie do zmniejszenia podejmowanego ryzyka. W praktyce jednak,
czesto wystepuje sytuacja, w ktorej analityk poktada nadmierng wiare w zbaw-
czg moc wszelkich naptywajgcych wiadomosci. Skutkuje to ekstensywnym
penetrowaniem wszelkich Zrédet danych, ktore niekoniecznie prowadzg do
ograniczenia podejmowanego ryzyka. Wykaza¢ mozna, ze dodatkowe dane
mogg nie tylko nie zmniejszy¢ ryzyka, ale nawet spowodowacé jego wzrost.

Przyklad 2

Niech A oznacza wypadniecie liczby oczek mniejszej niz 4 w rzucie kostkq.
Wowczas P(A) = 3/6 = 1/2. Decydent otrzymat wiadomosé B, ze wypadia
liczba parzysta (P(B) = 3/6 = 1/2). Zajscie zdarzenia AN B oznacza wypad-
niecie liczby 2 (jedynej parzystej mniejszej niz 4) a jej prawdopodobienistwo
wynosi 1/6. Ostatecznie P(A | B) wynosi 1/6 : 1/2 = 1/3 i jest mniejsze niz
pierwotne P(A).

Pozyskiwanie wiadomosci dostarcza informacji pozwalajacej obnizy¢ poziom
ryzyka tylko w sytuacji, w ktorej zajscie zdarzenia B spowoduje zawezenie
przestrzeni zdarzen dla A. Sytuacja taka wystgpita w przykladzie pierwszym.
7 kolei w przykladzie drugim, zajScie zdarzenia B dokonato takiej redefinicji
zdarzenia, w ktorej przestrzen zdarzen relatywnie sie zwiekszyla (rys. 1).

Rysunek 1
Zastosowanie reguly Bayesa w ograniczeniu ryzyka
Przyktad 1 Przyktad 2
PA) =1/6 PA) = 3/6 = 1/2

ﬂ P(B) = 3/6 ﬂ P(B) = 3/6

135 135

PA|B) = 1/3 PA|B) = 1/3

Zrédlo: Opracowanie wlasne.
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Oznacza to, iz przed podjeciem wysitku pozyskania dodatkowych danych,
decydent powinien odpowiedzie¢ na dwa pytania:

Czy zdarzenie opisywane pozyskiwang wiadomoscig wplywa na poziom
podejmowanego ryzyka??

Czy zajScie tego zdarzenia zaweza przestrzen ryzyka?

W przeciwnym razie, pozyskiwana wiadomos¢ staje sie bezuzyteczna.
Nie dostarcza informacji pozwalajacej obnizy¢ poziom ryzyka, a jedno-
czesnie generuje koszty zwigzane z jej pozyskaniem i przetwarzaniem.

2. Zmienna losowa forma opisu ryzyka i niepewnosci

Dotychczasowe rozwazania koncentrowaly sie na przypadkach zajScia
okreslonego wariantu zdarzenia z danym prawdopodobienstwem. W prak-
tyce jednak taki model nalezy uznaé¢ za nadmiernie uproszczone odwzoro-
wanie rzeczywisto§ci. NajczeSciej bowiem przyszle zdarzenia moga mieé
wiele (nawet nieskonczenie) realizacji. Poszczegdlne z nich mogg by¢ mniej
lub bardziej prawdopodobne. Do formalnego opisu stanéw natury uzywa
sie zmiennych. Jezeli opisuja one rzeczywisto$¢ ex post (pewng), wowczas
majg charakter deterministyczny. W przypadku zdarzen przyszlych, obar-
czonych ryzykiem, zmienna ma charakter losowy (dyskretny lub ciggly).
Kazdej z realizacji jest przypisana warto§¢ prawdopodobienstwa (lub
gesto$¢ prawdopodobienstwa) z jakim moze zaistnie¢. Model zmiennej loso-
wej uzywany jest powszechnie do opisu zjawisk podlegajacych ryzyku. O ile
w odniesieniu do zmiennej deterministycznej mozna stwierdzié: ,zysk
wynosi 1 mln”, o tyle w przypadku zmiennej losowej poprawne jest stwier-
dzenie: ,,warto§é oczekiwana zysku wynosi 1 mIn”. Opierajgc sie na kon-
cepcji zmiennej losowej, mozna dokonac systematyzacji poziomoéw ryzyka
w zalezno§ci od dostepnosci lub metodologii szacunku rozktadu prawdopo-
dobienstw, z jakim mogg wystapi¢ poszczegdlne realizacje zdarzenia loso-
wego (tab. 1).

Pierwszy wiersz tabeli przedstawia sytuacje calkowitej pewnosci, w ktorej
jednemu z wariantéw realizacji zdarzenia przypisuje sie prawdopodobienstwo
rowne jednosci. Wiersz ostatni z kolej ilustruje stan niepewnoSci, w ktorym
nie mozna okresli¢ ani oszacowaé prawdopodobienstw poszczegblnych reali-
zacji, a czesto nawet samych realizacji. W uproszczeniu mozna uznaé, ze
pozyskiwanie informacji pozwala decydentowi na przemieszczanie sie z dotu,
ku gérnym wierszom tabeli.

Dysponujac sformalizowanym opisem zdarzenia, jakiego dostarcza
zmienna losowa, mozna dokona¢ szczegbéltowych analiz zwigzanego z nim
ryzyka. Postugujac sie licznymi miarami statystycznymi, mozna przyktadowo
okresli¢, ktére z rozwazanych przedsiewziec jest bardziej, a ktore mniej ryzy-

3 Czy zdarzenia A i B sg zalezne, tzn. czy nie zachodzi P(AB) = P(A) lub P(BJA) = P(B)?
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Tabela 1
Kontinuum miedzy pewnos$cig a niepewnoscig zdarzen

Poziom niepewnosci Charakterystyka

Zaden (pewnos¢) Wielkosci wyjsciowe moga by¢ okreslane w sposéb
jednoznaczny (prawa fizyki, matematyki itd.)

Ryzyko obiektywne Znane sg warianty wielko$ci wyjsciowych
i prawdopodobienstwa ich wystapienia (gry losowe)

Ryzyko wiasciwe Znane sg warianty wielko$ci wyjsciowych,
prawdopodobienstwa nie sa znane, ale moga zostac
oszacowane w drodze eksperymentu lub na podstawie
danych historycznych (ryzyko inwestycji finansowych,
ryzyko kradziezy, utraty zycia)

Ryzyko subiektywne Znane sg warianty wielko$ci wyjsciowych,
prawdopodobiefnistwa nie sg znane i musza zosta¢
okreslone subiektywnie przez decydenta

Niepewnos¢ Warianty wielkosci wyjsciowych i/lub
prawdopodobienstwa nie sg znane

Zrédto: opracowanie wiasne na podstawie: C. A.Wiliams Jr., M.L. Smith, PC. Young, Risk
Management and Insurance, McGraw-Hill College 1995, s. 11.

kowne. Kierujgc sie wlasnymi preferencjami (uwzgledniajacymi postawe
wobec ryzyka), inwestor moze dokonaé racjonalnego wyboru z dostepnych
mozliwoéci. Ryzyko w dziatalno$ci gospodarczej podlega procesowi zarzadza-
nia. Identyfikacja i pomiar ryzyka sa jego pierwszymi etapami. W dalszej
kolejnosci podejmowane sg dzialania zwigzane z ryzykiem: unikanie ryzyka
(np. jezeli jest mozliwo$¢ wyboru miedzy réznymi inwestycjami) czy tez prze-
kazanie ryzyka (np. przez ubezpieczenie). Niekiedy zarzgdzanie ryzykiem
polega na zabezpieczeniu przed jego skutkami (np. przez zwiekszenie fundu-
szy wlasnych czy tez, ,,obudowanie” przez inzyniera finansowego obiektu
ryzyka konstrukcja finansowsa i utworzenie nowego obiektu o zmienionej cha-
rakterystyce). Czesto jednak, niezaleznie od wspomnianych dzialan, podmiot
gospodarujacy bedzie podejmowatl dziatania majace na celu redukcje ryzyka.
Checgce ograniczyé ryzyko danego przedsiewziecia, musi zdobyé dodatkowg
wiedze na temat jego natury. Najwieksze ryzyko wigzatoby sie ze zdarzeniem,
na temat ktoérego poziom wiedzy decydenta jest zerowy. Pelna wiedza na
temat analizowanego zdarzenia eliminowalaby ryzyko w stopniu doskonatym
prowadzac do zdarzenia pewnego. Jezeli poznany pewny (lub niemal pewny)
efekt zdarzenia nie odpowiadalby pozgdanemu przez decydenta celowi, wow-
czas mogltby on podja¢ dowolne dzialanie, np. rezygnacje z bezpiecznej (po
uzyskaniu informacji), ale nie wystarczajgco zyskownej inwestycji. Celem
formalizacji powyzszych stwierdzen niezbedne jest okreSlenie miary ilosci
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informacji pomocnej w okre§leniu stopnia redukcji ryzyka oraz zdefiniowanie
jednostki tej miary.

3. Informacja — pojecia wprowadzajace

Interdyscyplinarna i zlozona natura informacji sprawia, ze juz na etapie ter-
minologii jest Zrédlem licznych niejednoznacznoSci. Szczegélnie nieprecy-
zyjne stajg sie okreslenia typu: komunikat, wiadomo§¢, informacja czy dane.
Komunikat jest pojeciem zwigzanym z formg przekazu (komunikat radiowy,
telewizyjny, werbalny, pozawerbalny itd.). Wiaze sie ze stosowaniem okreslo-
nego jezyka czy tez systemu kodowania. Komunikat jest no$nikiem wiado-
mosci, ktora zawiera tres¢ przekazywang od nadawcy do odbiorcy. Przybieraé
moze ona w konkretnych sytuacjach rézne warianty z ré6znymi prawdopodo-
bienstwami. Liczba tych wariantoéw oraz powigzane z nimi prawdopodobien-
stwa, decydujg ostatecznie o tym, czy dana wiadomo§é zawiera mniej czy
wiecej informacji*. Uogélniajac, komunikatem okreéla sie odpowiednio zako-
dowang wiadomo$¢ mogaca by¢ nosnikiem informacji. Niekiedy zamiast ter-
minu ,wiadomosci” uzywa sie okre§lenia ,dane”. Jest to szczegolna postaé
wiadomoéci, ktéra mozna zapisa¢ i przetworzy¢ z pomocg sprzetu informa-
tycznego, majgca czesto postaé surowych, niepoddanych obrébce analitycznej
liczb i faktow.

Zalozenie r6znej iloSci informacji, jaka zawiera¢ mogg komunikaty, naka-
zuje zada¢ pytanie o formalng jej definicje. Brak uniwersalnej wyktadni poje-
cia ,,informacja” wynika gléwnie z ukierunkowania w obrebie réznych dys-
cyplin. Na przykiad w informatyce przyjmuje sie, ze informacja nazywa sie
wielko$¢ abstrakcyjna, ktora moze by¢ przechowywana w pewnych obiektach
(np. komputerach), przesytana miedzy nimi, przetwarzana w nich i stoso-
wana do zarzgdzania nimi®. W rozumieniu cybernetyki, informacja jest to
kazdy czynnik, dzieki ktéremu obiekt otaczajacy go (czlowiek, organizm
Zywy, organizacja, urzgdzenie automatyczne) moze polepszy¢ swojg znajo-
mo$é otoczenia i bardziej sprawnie przeprowadzaé¢ celowe dzialanie.
Formalizacja tego podejscia jest mozliwa na podstawie definicji, pochodzace;j
z teorii informacji, podchodzacej do informacji jako do miary niepewnosci
zajScia pewnego zdarzenia spo§rod zbioru zdarzen mozliwych. Podejscie to,
bazujgc na statystycznej formule zmiennej losowej, jest szczegdlnie uzyteczne
z punktu widzenia zwigzku teorii informacji z teorig ryzyka. Pozwala znalez¢
formule okreélajaca ilo§é informacji i dokonaé jej interpretacji z punktu
widzenia teorii ryzyka.

4 Bardziej szczegélowa dyskusja tego zagadnienia zostala przeprowadzona w dalszej cze-
Sci opracowania przy okazji analizy cech entropii.
5 WM. Turski, Propedeutyka informatyki, PWN, Warszawa 1985, s. 5.
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4. Miara ilosci informaciji

Mozna przyjaé, ze do zapisu informacji stosuje sie kodowanie binarne8, kto-
rego klasyczna reprezentacja jest ciag zerojedynkowy. Stowem binarnym
mozna okresli¢ ciag zer i jedynek o dltugosci N. Ilos¢ informacji, jaka moze
zostaé zapisana w stowie kodowym, jest proporcjonalna do N, co oznacza, ze
informacja jest wielkoScig ekstensywng. Mozna zalozyé¢ zatem, ze dlugosé
slowa binarnego jest miarg iloSci informacji H. Ilo§¢ r6znych stéw binar-
nych o dlugosci N znakéw opisuje zaleznoscé:

liczba stow = 2V = N = log,(liczba stow) (2)

Jezeli uznaé, ze prawdopodobienstwo wystgpienia kazdego stowa kodo-
wego jest takie samo, wowczas wynosi ono:

p = 1/ liczba stoéw = liczba stow = 1/p 3)

Na podstawie (2) i (3) uzyskuje sie zaleznos¢:
N = log,(liczba stow) = log,(1/p) = —log,(p) (4)

Uwzgledniajac weze$niejszy postulat traktowania dlugosci slowa kodo-
wego jako ilosci informacji, mozna stwierdzié, ze miara iloSci informacji
zawartej w wiadomos$ci wyraza sie wzorem:

H-= log2(%) =—log,p Q)

Zaleznos$é (5) okresla ilo$¢ informacji, jaka niesie komunikat, ktérego
wszystkie mozliwe warianty sg jednakowo prawdopodobne. W szczegél-
nym wypadku, gdy wiadomos§¢é moze z jednakowym prawdopodobien-
stwem (0,5) przybraé¢ posta¢ jednego z dwoch wariantéw, wowcezas ilosé
informacji niesiona komunikatem wynosi 1 bit (binary digit). Bit odpo-
wiada wiec ilos$ci informacji zawartej w odpowiedzi na pytanie, na ktore
z jednakowym prawdopodobienstwem mozna odpowiedzie¢ przykladowo
tak lub nie.

Przyklad 3

Zaktadajge 8 rowno prawdopodobnych mozliwych tresci komunikatu,
prawdopodobienstwo kazdego z nich wynosi 0,125. Wowczas, zgodnie ze
wzorem (5), ilos¢ informacji zawarta w komunikacie wynositaby:

k= logz(%

— 1 \_ _3p;
= logQ(O, 125) = log,(8) = 3 bity

W praktyce niezmiernie rzadko wystepuja sytuacje, w ktorych wszystkie
mozliwe warianty komunikatu dotyczacego danej cechy zmiennej losowej sg

6 Uzasadnienie tego zalozenia oraz rozwiniecie kwestii kodowania znajduje sie w dalszej
czesci opracowania.
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réwno prawdopodobne. Intuicyjnie mozna stwierdzié, ze wystgpienie najmniej
prawdopodobnego (najmniej oczekiwanego) wariantu wiadomo§ci niesie ze
sobg najwieksza porcje informacji, natomiast wystapienie wariantu najbardziej
prawdopodobnego jest najbardziej spodziewane, czyli niesie najmniejsza porcje
informacji. Uogoélnienie wzoru (5) jest wynikiem badan C.E. Shannona, ktory
w pracy A Mathematical Theory of Communication opublikowanej w 1948 r.
sformutowal podstawy teorii informacji oraz wprowadzil zwigzane z nig poje-
cia. Wedlug Shannona, jezeli wiadomo§$¢ opisana jest zmienng losowg X, wow-
czas jej zawarto$c informacyjna okre§lona jest przez entropie wiadomosci (6).

HX)=Y p(X)logz( =-3 p(X)log,p(X) 6)

1
(X)

Entropia jest w efekcie formalng miara iloSci informacji zawartej
w wiadomos$ci opisanej zmienng losowa.

Przyklad 4

Dwdch inwestoréow dokonuje zakupu akcji spotki gietdowej. Pierwszy
kupuje akcje przypadkowej spotki, w przypadkowym czasie, bez zadnych
wczesniejszych analiz. Drugi dokonuje wyboru tej samej spotki na podstawie
wielu analiz. Wiadomos¢é o zmianie kursu akcji spotki moze przybieraé dwie
wartosci: wzrost lub spadek. Dla pierwszego inwestora prawdopodobienstwa
obydwu zdarzen sq rowne 0,5 (brak przestanek na wskazanie ktoregos
wariantu jako bardziej prawdopodobnego). Zatozyé mozna, ze dla drugiego
inwestora prawdopodobienstwo wzrostu wynosi 0,9, a spadku 0,1. Na pod-
stawie (6) otrzymugje sie:

H(X1) = l*log2z+l*1og22 — 1bit

10 * logZ% +10 * log2 10 = 0,47 bita

Pierwszy inwestor podejmowal decyzje 1nwestycyjna, nie dysponujgc zadng
wiedza. Ponosit wiec maksymalne ryzyko. Zaslyszana wiadomo§é niosta dla
niego maksymalng mozliwg ilo$¢ informacji. Gdyby bowiem podejmujac swa
decyzje inwestycyjna, chcial caltkowicie wyeliminowa¢ ryzyko, potrzebowalby do
tego informacji w iloSci wtasnie 1 bita. Inwestor drugi, dokonujac na wstepie
gruntownych analiz, ponosil nizsze ryzyko inwestycji (posiadl znaczny poziom
wiedzy na temat stanu natury). Ilo§¢ informacji, jakg uzyskat za posrednictwem
wiadomogci jest znacznie mniejsza niz dla pierwszego inwestora.

H(X?2) =

5. Cechy entropii

Entropia jako miara ilosci informacji niesionej w wiadomosci jest jednocze$nie
czytelnym pomostem miedzy terminologig ryzyka a informacji. Mozna udo-

7C.E. Shannon, A Mathematical Theory of Communication, ,,The Bell System Technical
Journal”1948, nr 27.
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wodnié, ze dla zmiennych dyskretnych przyjmujgcych n wartosci, entropia jest
maksymalna w przypadku gdy wszystkie warianty wiadomos$ci sg jednakowo
prawdopodobne (X1) = p(X2) = ... = p(Xn) = 1/n.. Zgodnie ze wzorem (5),
wynosi ona log, (liczba stow) = log,(1/p). Sytuacja taka wystepuje wowczas,
gdy decydent dysponuje minimalng wiedzg na temat przedmiotu ryzyka.
Oznacza to, ze kazdy z wariantow (zakladajac, ze te sg okreSlone) jest dla
niego jednakowo prawdopodobny (tab. 2 — rozklad 1). Eliminacja ryzyka wigze
sie w tym przypadku z koniecznoscig pozyskania maksymalnej (dla danej
liczby wariantéw) iloéci informagji (rys. 2 — przejécie z rozkladu 1 do rozkladu
4). HX) maleje wraz ze wzrostem nieréwnomiernosci prawdopodobienstwa
wystepowania poszczegélnych wariantow wiadomosci (tab. 2 — rozktad 2 i 3),
osiggajac minimum réwne 0 w sytuacji, w ktorej jeden z wariantéw wiadomo-
§ci zostanie zrealizowany z prawdopodobienstwem réwnym jednoSci. Przypa-
dek taki odpowiada pewnoéci zaj$cia zdarzenia, tzn. dysponowaniu pelnig
wiedzy na temat stanu natury (tab. 2 — rozklad 4).

Ta sama wiadomo§é moze by¢ noénikiem informacji dla jednego odbiorcy,
podczas gdy dla innego juz nie. Podobnie, gdy cenna wiadomosc¢ jest odebrana
po raz kolejny przez tego samego odbiorce, moze juz nie zawiera¢ informacji.
Na przyklad stwierdzenie, iz czas jest determinantg ryzyka jest bezwarto-
Sciowe dla ekonomisty, podczas gdy dostarcza informacji dla laika. Jednak
i ten, gdy uslyszy wiadomo§é ponownie, nie pozyska za jej poSrednictwem
zadnej dodatkowej informacji pozwalajacej mu lepiej identyfikowaé stan
natury, a tym samym minimalizowaé ryzyko dzialania.

Tabela 2
Entropia na tle innych miar ryzyka
rozklad 1 rozklad 2 rozklad 3 rozklad 4

L i b pi b; p;

1 92 0,111 0,020 0,005 -

2 94 0,111 0,080 0,005 -

3 96 0,111 0,100 0,040 -

4 98 0,111 0,150 0,150 -

5 100 0,111 0,300 0,600 1,000

6 102 0,111 0,150 0,150 -

7 104 0,111 0,100 0,040 -

8 106 0,111 0,080 0,005 -

9 108 0,111 0,020 0,005 -
E(X) 100,00 100,00 100,00 100,00
S(X) 2,96 1,41 0,39 0,00
V(X) 0,03 0,01 0,00 0,00
H(X) 3,17 2,82 1,79 0,00

Zrodlo: Opracowanie wlasne.
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Rysunek 2
Addytywnosé informacji w procesie stopniowej redukeji ryzyka
1,000
HX) = 3,17 bit
0,500
dH(X) = 3,17 - 2,82 = 0,35 bit
Brak wiedzy na temat
stanu natury
|—| |—| |—| |—| |—| |—| |—| |—| |—| Maksymalny poziom
- dej k
92| 94 96 98 100 102 104 106 10§ FooomowanesoryayEa
1,000
H(X) = 2,82 bit
0,500
dH(X) = 2,02 1,79 = 1,00 bit
Maly poziom wiedzy
H na temat stanu natury
Wysoki poziom
=l O |_| |_| |_| |_| O] = podejmowanego ryzyka
92| 94| 96 98 100 102 104 106 108
1,000
H(X) = 1,79 bit
0,500
dH(X) = 1,79 bit
Znaczny poziom wiedzy
na temat stanu natury
|_| |_| Niski poziom
- " Ll podejmowanego ryzyka
92| 94| 96| 98 100 102 104 106 108
1,000 —
0,500
Pelna wiedza na temat
stanu natury
Pewno§é dzialania
- - brak ryzyka
92 94 96 98 100 102 104 106 108

Zrédto: Opracowanie wlasne na podstawie tabeli 2.
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Przyklady zmiennych losowych zestawione w tabeli 2 pozwalajg trakto-
wacé entropie jako miare ryzyka o cechach zblizonych do odchylenia standar-
dowego czy zmienno$ci. W praktyce, mimo wielu analogii, jej interpretacja
jest zasadniczo rézna. Przykladem odmiennosci jest addytywnos¢ entropii
pozwalajaca zilustrowaé proces stopniowego pozyskiwania informacji, a tym
samym stopniowego ograniczania ryzyka. W procesie informacyjnego zarza-
dzania ryzykiem rzadko zdarzajg sie sytuacje, w ktorych ryzyko zostaje cal-
kowicie wyeliminowane. NajczeSciej nastepuje jedynie obnizenie jego poziomu.
Na tej podstawie entropie zmiennej losowej, mozna przedstawic¢ jako sume
ilo§ci informacji niezbednych do przechodzenia miedzy posrednimi pozio-
mami ryzyka (rys. 2).

Ostatecznie, dostosowujac formalng definicje entropii do potrzeb teo-
rii ryzyka, mozna stwierdzié, ze jest ona miarg iloSci informacji ktora,
decydent musi pozyskac, aby calkowicie wyeliminowaé ryzyko zwigzane
z osiggnieciem celu opisanego przez pewng zmienng losowa. Majac na
wzgledzie aspekt kosztowy pozyskiwania informacji, decydent musi w prak-
tyce okresli¢, na jaki stopien redukeji ryzyka moze sobie pozwoli¢. W wysoce
zinformatyzowanym Srodowisku informacji koszt jej pozyskania czesto jest
wyrazany wlasnie w bitach (okres§lajacych przykladowo wielko$é¢ pakietu
informacji, szeroko$¢ dostepnego lgcza, szybkosc 1gcza itd.). Ulatwia to decy-
dentowi jednorodne podejScie do oceny iloéci pozyskiwanej informacji i zwig-
zanego z tym kosztu.

6. Kodowanie i redundancja

Ograniczony zakres analogii miedzy entropig a innymi miarami ryzyka zostat
dodatkowo zilustrowany w tabeli 3.

Jak mozna zauwazy¢, entropia pozostaje calkowicie ,$lepa” na wartosci
poszczegolnych realizacji zmiennych losowych. Inaczej niz tradycyjne, sta-
tystyczne miary ryzyka, uwzglednia jedynie liczbe wariantow oraz praw-
dopodobienstwa, z jakimi one wystepujg. W praktyce oznacza to, ze prze-
kaz informacji od nadawcy do odbiorcy bedzie jednakowo skuteczny w sytu-
acji, gdy przez kanal informacyjny beda przesylane petne treSci komunikatu
(np. ,,wzrost ceny”, ,cena bez zmian”, ,spadek ceny”), jak i wowczas, gdy
przekazywane bedg tylko krétkie symbole (np. 0,1,2) a obie strony postugi-
wac sie bedg zdefiniowanym systemem kodowania (np.: 0 — ,wzrost ceny”,
1 - ,,cena bez zmian”, 2 — , spadek ceny”). Kod danego komunikatu nazywa
sie ciagiem albo stowem kodowym komunikatu, a liczba wystepujacych
w nim znakéw — dlugoScig slowa kodowego. W zaleznosci od przyjetej kon-
wencji, mozna stosowac kody o stalej lub zmiennej dtugosci. Jezeli do kodo-
wania uzyte zostang dwa rézne symbole (kodowanie binarne), to mini-
malna, $rednia dlugo$é stlowa kodowego komunikatu okreslona jest
entropia danego komunikatu (L(X)=H(X)). ,,Z ekonomicznego punktu
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Tabela 3
Niezalezno$é entropii od wartos$ci zmiennej losowej
rozklad 1 rozklad 2 rozklad 3
i X; p; x; p; X; P;
1 92 0,02 80 0,02 30 0,02
2 94 0,03 85 0,03 35 0,03
3 96 0,05 90 0,05 40 0,05
4 98 0,20 95 0,20 45 0,20
5 100 0,40 100 0,40 50 0,40
6 102 0,20 105 0,20 55 0,20
7 104 0,05 110 0,05 60 0,05
8 106 0,03 115 0,03 65 0,03
9 108 0,02 120 0,02 70 0,02
E(X) 100,00 100,00 50,00
S(X) 0,25 6,19 6,19
V(X) 0,00 0,06 0,12
H(X) 2,42 2,42 2,42

Zrédlo: Opracowanie wlasne.

widzenia najbardziej interesujaca interpretacja tej wielkoSci [entropii —
przyp.aut.] jest stwierdzenie, ze kanal komunikacyjny o pojemnosci H
moglby przenie$é wiadomos$é opisujacg stan $wiata z dowolnie matym bte-
dem”8. Entropia informacji moze by¢ wiec traktowana, jako érednia wazona
dltugosci stow kodowych, niezbednych do zakodowania poszczegdlnych
wariantow informacji gdzie wagami sg prawdopodobienstwa wystgpienia
tych wariantow.

Przyklad 5

Rozwazany jest komunikat informujgcy o zmianach cen ropy na rynkach
Swiatowych. Rozwazane sq trzy warianty komunikatu wraz z prawdopodo-
bienstwami:

A : cena bez zmian — 1/2, B: spadek ceny — 1/4, C: wzrost ceny — 1/4.

Jezeli zastosowano kodowanie binarne, to minimalna srednia diugosé
stowa kodowego wynosi:

L(X)=H(X) = %logz(Z) + %1og2(4) + %log2(4) = 1,5 bita

W celu weryfikacji obliczenn dokonano kodowania binarnego:
A: cena bez zmian — 1/2 (0), B: spadek ceny — 1/4 (10), C: wzrost ceny — 1/4
(11)

8 K.J. Arrow, Eseje z teorii ryzyka, PWN, Warszawa 1979, s. 268.
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Rozpatrujgc losowq sekwencje 40 kolejnych komunikatow (zgodnie z zato-
zonymi prawdopodobienstwami):

BCAABAAAABBCCAACCAABCCAAABBAABACACAAABCB,

dokonano kodowania:

101100100000101011110011110010111100010100010011011000101110°

Srednia diugosé wiadomosci (srednia diugosé przypadajaca na zakodo-
wanie jednego wariantu wiadomosct) wynosi: 60/40 = 1,5 bita i jest doklad-
nie rowna entropii wiadomosci.

Kluczowe znaczenie dla osiggniecia optymalnej dlugosci stowa kodowego
ma zastosowany algorytm kodowania. Najbardziej klasycznym jest algorytm
Hoffmana, ktéry pozwala na uzyskanie bliskiego entropii stopnia bezstratnej
kompresji. W praktyce przekazu informacji jest stosowana czesto kompresja
stratna, ktora na poziomie pragmatycznym, technicznym, semantycznym itd.
filtruje rzeczywistg informacje, nie pozwalajgc decydentowi na calkowite
wyeliminowanie ryzyka, ale znacznie obnizajac koszt jej pozyskania (np.
przez skrocenie dlugosci stowa kodowego — problem poruszono w punkcie 5
opracowania).

Pojeciem zwigzanym z kodowaniem jest redundancja. Termin ten cha-
rakteryzuje sytuacje, w ktorej rzeczywista srednia dlugos¢ stowa kodowego
jest wieksza od warto$ci minimalnej wyznaczonej przez redundancje. Sytuacja
taka moze wystapi¢ w przypadku braku mozliwosci zastosowania kodowania
optymalnego. Czesto jednak stosowana jest celowo, aby zagwarantowaé bez-
pieczenstwo przekazu. Przyktadem redundantnego przekazu informacyjnego
jest komunikat informujacy o numerze rachunku bankowego wedlug stan-
dardu IBAN. Az 3 spoérod 28 symboli wystepujacych w stowie kodowym
(kodowanie decymalne) to liczby kontrolne. Z punktu widzenia funkcji iden-
tyfikacyjnej majg one charakter nadmiarowy, jednak ich stosowanie obniza
ryzyko popelnienia btedu.

7. Szum informacyjny i jego wptyw na poziom ryzyka

Dotychczasowe rozwazania koncentrowaly sie wokot ryzyka, ktérego zrédiem
jest niepewno$¢ osiggania wartosci oczekiwanych (osiggniecia celu) przez
poszczegblne zmienne ekonomiczne. Ich suma sklada sie na ryzyko rzeczy-
wiste analizowanego systemu ekonomicznego. Dyskutowane wcze$niej miary
informacji (prawdopodobienstwo, entropia) stuzyly wiec pomiarowi ilosci
informacji niezbednej do catkowitego wyeliminowania tej niepewnosci.
ZYozonos¢ analizowanych systemoéw ekonomicznych nie pozwala czesto
decydentowi na bezpoéredni odczyt czynnikéw ryzyka w miejscu, w ktorym

9 Nalezy zauwazyé, ze w zastosowanym kluczu kodowania nie istnieje dylemat rozstrzy-
gniecia, jaki wariant wiadomo&Sci jest aktualnie przesylany.
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wystepuja. Naturalng sytuacja jest wystepowanie kanatéw informacyjnych,
ktére posredniczg miedzy zrédtem danych a jej odbiorcg (rys. 3).

Rysunek 3
Schemat ogolnego systemu komunikacji
NADAWCA ODBIORCA
Sygnat Sygnat
. nadawany,— odbierany
 Zrédio | Odbiornip>>{ . %
informacji informacji

SZUM INFORMACYJNY

)

Zrédto: Opracowanie wiasne na podstawie C.E. Shannon, A Mathematical Theory of
Communication, ,,The Bell System Technical Journal” nr 27, s. 379.

Jego obecno$¢ staje sie podstawg sformutowania istotnego problemu teorii
informacji, dotyczgcego kwestii doskonalego przestania informacji przez nie-
doskonaly kanat informacyjny!?. Kanat informacyjny staje sie bowiem zrédlem
szumu informacyjnego, ktory dodatkowo powieksza luke informacyjng zwig-
zang z ryzykiem rzeczywistym. W efekcie obserwator narazony jest na ryzyko
taczne bedace sumg ryzyka wlasciwego i szumu informacyjnego (rys. 4).

Rysunek 4
Ryzyko postrzegane a ryzyko rzeczywiste

RYZYKO POSTRZEGANE

RYZYKO RZECZYWISTE SZUM INFORMACYJNY
MIERZONE + )))
U ZRODEA

Zrodlo: Opracowanie wlasne.

10 D, MacKay, Information Theory, Inference, and Learning Algorithms, Cambridge
University Press 2003, s. 3.
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Przykladami ,,zaszumianych” kanatéw informacyjnych moga by¢ np.: dla
wlaéciciela firmy — uproszczone sprawozdania finansowe, dla inwestora giel-
dowego — niepelna lub przeklamana informacja o czynnikach ksztaltujacych
kurs spoélki, dla posiadacza jednostek uczestnictwa — uproszczona informacja
o strategii inwestycyjnej funduszu itd. Szum informacyjny moze powodowac
zar6wno zawyzenie ryzyka postrzeganego w stosunku do rzeczywistego, jak
1 jego zmniejszenie. W obydwu przypadkach istotne jest, ze o ile cena za
oczekiwany dochéd wynika z poziomu ryzyka postrzeganego, o tyle ocze-
kiwany dochdd z inwestycji wiaze sie z istniejacym ryzykiem rzeczywi-
stym!l, Systemowe lub incydentalne zaklécenia w procesie pozyskiwania
informacji na temat zachodzacych procesow moga prowadzié¢ do istot-
nego przeklamania oceny ryzyka i jego skutkow ekonomicznych.

Lakonczenie

Informacja jest budulcem wiedzy. Kazda decyzja cztowieka, wobec niedosko-
nalo$ci poznania, podejmowana jest w obliczu niedoboru informacji, a wiec
w warunkach ryzyka. O ile pojecie ,,informacja” ma charakter interdyscypli-
narny, o tyle jezyk ekonomii postuguje sie znacznie czesciej pojeciem ,,ryzyko”.
Wypracowane przez ekonomistéw, czesto bardzo specjalistyczne, metody
zarzgdzania ryzykiem, tracg niekiedy kontekst informacyjny. W rzeczywisto-
§ci jednak kategorie te sg $cisle ze sobg powigzane. Teoria informacji rozwi-
jala sie wprawdzie szczegblnie dynamicznie w obszarach telekomunikacji czy
informatyki, jednak dzieki swej uniwersalnosci okazuje sie by¢ uzyteczng
rowniez dla ekonomistéw. Przydatnymi sg miary, terminologia i logika infor-
magcji. Nade wszystko jednak szczegdlnie cenna pozostaje sama $§wiadomos$é
informacyjnego charakteru ryzyka.
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o

Risk as an Information Category

Summary

Risk is a complex category generally linked with uncertainty of the future.
Economic activities are strongly determined by optimal relation between expected
profitability and risk taken at the same time. Risk is an objective concept, so it
must be measured. Otherwise the management process could not be undertaken
effectively. Both, theory and practice, worked out many methods of risk
measurement. All of them, more or less, refer to particular factors of the risk. The
essential question is, what in specific situation should be concerned as the
dominant risk factor. The fundamental assumption is, that the general determinant
of risk is lack of information. Possessing complete information can be concerned
as a synonym of certainty. Less information means more uncertainty (risk) at the
same time.

Following that way of deliberation, measure of missing information could be
considered as a measure of the risk. In information theory a measure of the
uncertainty associated with a random variable is known as entropy. The term
usually refers to the Shannon theory, which quantifies, in the sense of an expected
value, the information contained in a message. It usually uses units such as bits.
Shannon entropy is also a measure of the average information content that is
missing when one does not know the random variable’s value.

Authors try to describe some ways of understanding risk in the aspect of
information. Besides using the entropy theory, problems of redundancy, information
noise, and effective coding are discussed in the aspect of risk management.



